МОУ Октябрьская средняя общеобразовательная школа Радищевского района Ульяновской области
 
П Р И К А З
 
От 13.09.2012г.                                                                                    № 146
 
 
«Об утверждении нормативной базы, обеспечивающей организацию работы в МОУ ОКТЯБРЬСКАЯ СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА по направлению «Внедрение информационных образовательных технологий»  
 
            С целью реализации направления «Внедрение информационных образовательных технологий»   и в соответствии с документами, регламентирующими использование сети Интернет:
· Письмо Управления по образованию от 18.12.2006 №4421 с приложением письма руководителя отдела ПНПО «Интернет» от 08.12.2006 №1686/02-2/ВК «Об информационной безопасности доступа ОУ к сети Интернет» и «Первоочередные меры по обеспечению безопасной работы в сети Интернет».
· Письмо отдела образования и дошкольного воспитания МО «Радищевский район» по организации мероприятий по медиабезоаснсти детей и подростков от 13.02.2012г
 
ПРИКАЗЫВАЮ:

1. Назначить ответственным за работу «точки доступа к сети Интернет» учителя информатики Юдахину Т. М.
2. Утвердить следующие локальные нормативные акты:
· «Правила использования сети Интернет сотрудниками и учащимися  МОУ Октябрьская средняя общеобразовательная школа (Приложение №1)
· «Регламент по работе сотрудников и школьников в сети Интернет» (Приложение №2).
· «Должностная инструкция ответственного за работу «точки доступа к сети Интернет» (Приложение №3)
· Инструкция по охране труда при работе пользователей с компьютерами (Приложение №4).
· Типовая инструкция для сотрудников образовательных учреждений о порядке действий при осуществлении контроля использования обучающимися сети Интернет (Приложение №5)
·  Базовые правила безопасного Интернета для детей (Приложение №6)
 
3.  Контроль выполнения приказа оставляю за собой.
 
 
Директор школы                                         ______________    А. В. Хоменко
 

              С приказом ознакомлен                                  _____________ Т. М. Юдахина






Приложение №1
К приказу от   13.09.2012          № 146
         
Правила использования сети Интернет
1. Общие положения 
2. Организация использования сети Интернет в общеобразовательном учреждении
3. Использование сети Интернет в образовательном учреждении
 
1. Общие положения
1.1. Использование сети Интернет в образовательном учреждении направлено на решение задач учебно-воспитательного процесса. 
1.2. Настоящие Правила регулируют условия и порядок использования сети Интернет в МОУ Октябрьская средняя общеобразовательная школа
1.3. Настоящие Правила имеют статус локального нормативного акта образовательного учреждения.
 
2. Организация использования сети Интернет в общеобразовательном учреждении
2.1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете МОУ Октябрьская средняя общеобразовательная школа. Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводятся в действие приказом руководителя МОУ Октябрьская средняя общеобразовательная школа.
2.2. Правила использования сети Интернет разрабатываются педагогическим советом МОУ Октябрьская средняя общеобразовательная школа на основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать:
— преподаватели других образовательных учреждений, имеющие опыт использования Интернета в образовательном процессе;
— специалисты в области информационных технологий;
— представители органов управления образованием;
— родители обучающихся. 
2.3. При разработке правил использования сети Интернет педагогический совет руководствуется:
— законодательством Российской Федерации;
— опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;
— интересами обучающихся; 
— целями образовательного процесса;
— рекомендациями профильных органов и организаций в сфере классификации ресурсов Сети.
2.4. Руководитель МОУ Октябрьская средняя общеобразовательная школа отвечает за обеспечение эффективного и безопасного доступа к сети Интернет, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленными в  МОУ Октябрьская средняя общеобразовательная школа   правилами руководитель МОУ Октябрьская средняя общеобразовательная школа назначает своим приказом ответственного за организацию работы с Интернетом и ограничение доступа. 
2.5. Педагогический совет  МОУ Октябрьская средняя общеобразовательная школа:
— принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;
— определяет характер и объем информации, публикуемой на интернет-ресурсах МОУ Октябрьская средняя общеобразовательная школа;
2.6. Во время уроков и других занятий в рамках учебного плана контроль за использованием обучающимися сети Интернет осуществляет преподаватель, ведущий занятие.
При этом преподаватель:
— наблюдает за использованием компьютера и сети Интернет обучающимися;
— принимает меры по пресечению попыток доступа к ресурсу/группе ресурсов, не совместимых с задачами образования.
2.7. Во время свободного доступа обучающихся к сети Интернет вне учебных занятий контроль за использованием ресурсов Интернета осуществляют работники МОУ Октябрьская средняя общеобразовательная школа, определенные приказом его руководителя. 
Работник образовательного учреждения:
— наблюдает за использованием компьютера и сети Интернет обучающимися;
— принимает меры по пресечению попыток доступа к ресурсу/группе ресурсов, не совместимых с задачами образования;
— сообщает классному руководителю о преднамеренных попытках обучающегося осуществить доступ к ресурсам, не совместимым с задачами образования. 
2.8. При использовании сети Интернет в МОУ Октябрьская средняя общеобразовательная школа обучающимся предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и не является не совместимым с целями и задачами образования и воспитания. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контекстной фильтрации, установленных в МОУ Октябрьская средняя общеобразовательная школа или предоставленных оператором услуг связи. 
2.9. Пользователи сети Интернет в МОУ Октябрьская средняя общеобразовательная школа должны учитывать, что технические средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет вследствие частого обновления ресурсов. В связи с этим существует опасность обнаружения обучающимися ресурсов, содержание которых противоречит законодательству Российской Федерации и не совместимо с целями и задачами образовательного процесса. Участникам использования сети Интернет  следует осознавать, что школа не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах  МОУ Октябрьская средняя общеобразовательная школа. 
2.10. Отнесение определенных ресурсов и (или) категорий ресурсов к соответствующим группам, доступ к которым регулируется техническим средствами и программным обеспечением контекстной фильтрации, в соответствии с принятыми в МОУ Октябрьская средняя общеобразовательная школа правилами обеспечивается работником школы, назначенным его руководителем. 
2.11. Принципы размещения информации в Интернет-ресурсах МОУ Октябрьская средняя общеобразовательная школа призваны обеспечивать:
— соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
— защиту персональных данных обучающихся, преподавателей и сотрудников;
— достоверность и корректность размещенной информации.
2.12. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на интернет - ресурсах, создаваемых МОУ Октябрьская средняя общеобразовательная школа, только с письменного согласия родителей или иных законных представителей обучающихся. Персональные данные преподавателей и сотрудников МОУ Октябрьская средняя общеобразовательная школа,  размещаются на его интернет - ресурсах только с письменного согласия лиц, чьи персональные данные размещаются.
2.13. В информационных сообщениях о мероприятиях, размещенных на сайте  МОУ Октябрьская средняя общеобразовательная школа, без уведомления и получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество преподавателя, сотрудника или родителя.
2.14. При получении согласия на размещение персональных данных представитель МОУ Октябрьская средняя общеобразовательная школа обязан разъяснить возможные риски и последствия их размещения. Школа не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных. 
  
3. Использование сети Интернет в образовательном учреждении
3.1. Использование сети Интернет в МОУ Октябрьская средняя общеобразовательная школа осуществляется, как правило, в целях образовательного процесса. 
3.2. По разрешению лица, ответственного за организацию в МОУ Октябрьская средняя общеобразовательная школа работы сети Интернет и ограничение доступа, преподаватели, сотрудники и обучающиеся вправе:
— размещать собственную информацию в сети Интернет на интернет - ресурсах МОУ Октябрьская средняя общеобразовательная школа;
— иметь учетную запись электронной почты на интернет - ресурсах.
3.3. Обучающемуся запрещается:
— обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
— осуществлять любые сделки через Интернет;
— осуществлять загрузки файлов на компьютер МОУ Октябрьская средняя общеобразовательная школа без специального разрешения;
— распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
3.4. При случайном обнаружении ресурса, содержание которого не совместимо с целями образовательного процесса, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель обязан зафиксировать интернет-адрес (URL) ресурса и время его обнаружения и сообщить об этом лицу, ответственному за работу Интернета и ограничение доступа.
Ответственный обязан:
— принять информацию от преподавателя;
— направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации (в течение суток);
— в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации – сообщить о нем по специальной «горячей линии» для принятия мер в соответствии с законодательством Российской Федерации (в течение суток).
Передаваемая информация должна содержать:
— интернет-адрес (URL) ресурса;
— сообщение о тематике ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо его несовместимости с задачами образовательного процесса;
— дату и время обнаружения;
— информацию об установленных в МОУ Октябрьская средняя общеобразовательная школа технических средствах технического ограничения доступа к информации.
 


Приложение №2
К приказу от   13.09.2012          № 146
          
ОБЩИЕ ПОЛОЖЕНИЯ
1. Данный Порядок разработан в целях практического внедрения мероприятий по исключению доступа учащихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, несовместимую с задачами образования и воспитания обучающихся.
3. Данный порядок содержит:
Правила использования сети Интернет в общеобразовательном учреждении
Классификатор информации, распространение которой запрещено в соответствии с законодательством РФ.
Классификатор информации, несовместимой с задачами образования и воспитания.
 
[bookmark: _Toc154345612]РЕГЛАМЕНТ  использования сети Интернет в общеобразовательном учреждении
[bookmark: _Toc154345613]Общие положения
1.1. Настоящие Правила регулируют условия и порядок использования сети Интернет через ресурсы общеобразовательного учреждения (далее – Образовательное учреждение) учащимися, преподавателями и сотрудниками Образовательного учреждения.
1.2. Настоящие Правила имеют статус локального нормативного акта Образовательного учреждения. 
1.3. Использование сети Интернет в Образовательном учреждении подчинено следующим принципам:
- соответствия образовательным целям;
- способствования гармоничному формированию и развитию личности;
- уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей Интернета;
- приобретения новых навыков и знаний;
- расширения применяемого спектра учебных и наглядных пособий;
- социализации личности, введения в информационное общество.
[bookmark: _Toc154345614]Организация и политика использования сети Интернет в общеобразовательном учреждении
2.1. Использование сети Интернет в Образовательном учреждении возможно исключительно при условии ознакомления и согласия лица, пользующегося сетью Интернет в Образовательном учреждении, с настоящими Правилами. 
2.2. Руководитель образовательного учреждения (Директор Образовательного учреждения) является ответственным за обеспечение эффективного и безопасного доступа к сети Интернет в Образовательном учреждении, а также за внедрение соответствующих технических, правовых и других механизмов в Образовательном учреждении.
2.3. Во время занятий контроль за использованием учащимися сети Интернет в соответствии с настоящим Правилами осуществляет учитель, ведущий занятие.
Учитель:
- наблюдает за использованием компьютера и сети Интернет учащимися;
- запрещает дальнейшую работу учащегося в сети Интернет в случае нарушения учащимся настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в образовательном учреждении;
- принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, несовместимых с задачами образования.
2.4. При использовании сети Интернет в Образовательном учреждении осуществляется доступ только на ресурсы, содержание которых не противоречит законодательству Российской Федерации и не является несовместимым с целями и задачами образования и воспитания учащихся. 
Проверка такого соответствия осуществляется с помощью специальных технических средств и программного обеспечения контекстного ограничения доступа, установленного в Образовательном учреждении  или предоставленного оператором услуг связи. 
Использование сети Интернет в Образовательном учреждении  без применения данных технических средств и программного обеспечения (например, в случае технического отказа) допускается только для лиц, достигших 18 лет, с индивидуального разрешения Директора Образовательного учреждения.
2.5. Отнесение определенных категорий и/или ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контекстного технического ограничения доступа к информации, осуществляется лицом, уполномоченным Директором Образовательного учреждения.
Категории ресурсов, в соответствии с которыми определяется политика использования сети Интернет в Образовательном учреждении и доступ к которым регулируется техническими средствами и программным обеспечением контекстного технического ограничения доступа к информации, определяются в установленном порядке. 
2.6. Принципами размещения информации на Интернет-ресурсах Образовательного учреждения являются:
- соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
- защита персональных данных учащихся, преподавателей и сотрудников;
- достоверность и корректность информации.
Персональные данные об учащихся (фамилия и имя, класс, возраст, фотография, место жительства, телефоны и иные контакты, иные сведения личного характера) могут размещаться на Интернет-ресурсах Образовательного учреждения (сайт Образовательного учреждения и ее подразделений) только с письменного согласия родителей или иных законных представителей учащихся. Персональные данные преподавателей и сотрудников Образовательного учреждения размещаются на Интернет-ресурсах Образовательного учреждения только с письменного согласия преподавателя или сотрудника, чьи персональные данные размещаются.
В информационных сообщениях о мероприятиях на сайте Образовательного учреждения и ее подразделений без согласия лица или его законного представителя могут быть упомянуты только фамилия и имя учащегося либо фамилия, имя и отчество преподавателя\сотрудника\родителя.
При истребовании такого согласия представитель Образовательного учреждения разъясняет лицу возможные риски и последствия опубликования персональных данных. Образовательное учреждение  не несет ответственности в случае наступления таких последствий, если имелось письменное согласие лица (его представителя) на опубликование персональных данных.
[bookmark: _Toc154345615]Процедура использования сети Интернет
3.1. Использование сети Интернет в Образовательном учреждении  осуществляется, как правило, в целях образовательного процесса. В рамках развития личности, ее социализации и получения знаний в области сети Интернет и компьютерной грамотности лицо может осуществлять доступ к ресурсам необразовательной направленности.
3.2. По разрешению Уполномоченного лица учащиеся (с согласия родителей, законных представителей), преподаватели и сотрудники вправе:
- размещать собственную информацию в сети Интернет на Интернет-ресурсах Образовательного учреждения;
- иметь учетную запись электронной почты на Интернет-ресурсах Образовательного учреждения.

3.3. Учащемуся запрещается:
- находиться на ресурсах, содержание и тематика которых является недопустимой для несовершеннолетних и/или нарушающей законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
- осуществлять любые сделки через Интернет;
- осуществлять загрузки файлов на компьютер Образовательного учреждения без разрешения уполномоченного лица;
- распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
3.4. Уполномоченное лицо проверяет, является ли данный учащийся допущенным до самостоятельной работы в сети Интернет. 
3.5. При случайном обнаружении лицом, работающим в сети Интернет, ресурса, содержимое которого несовместимо с целями образовательного процесса, он обязан незамедлительно сообщить о таком ресурсе Уполномоченному лицу с указанием его Интернет-адреса (URL) и покинуть данный ресурс.
 
СИСТЕМА КЛАССИФИКАЦИИ ИНФОРМАЦИИ ЗАПРЕЩЕННОГО ДОСТУПА
1. Классификатор информации, запрещенной законодательством Российской Федерации
Данная система классификации разработана для ограничения доступа учащихся образовательных учреждений к ресурсам сети Интернет, несовместимым с воспитательно-образовательными целями или запрещенными законодательством Российской Федерации. 
 
 
	№
п / п
	Наименование тематической категории
	Содержание

	1
	Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии и антиобщественного поведения 
	- Информация, направленная на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды;
- Информация, пропагандирующая порнографию, культ насилия и жестокости, наркоманию, токсикоманию, антиобщественное поведение.

	2
	Злоупотребление свободой СМИ /экстремизм  
	Информация, содержащая публичные призывы к осуществлению террористической деятельности, оправдывающая терроризм, содержащая другие экстремистские материалы

	3
	Злоупотребление свободой СМИ / наркотические средства
	сведения о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганду каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров

	4
	Злоупотребление свободой СМИ / информация с ограниченным доступом
	сведения о специальных средствах, технических приемах и тактике проведения контртеррористической операции

	5
	Злоупотребление свободой СМИ / скрытое воздействие
	Содержащая скрытые вставки и иные технические способы воздействия на подсознание людей и (или) оказывающих вредное влияние на их здоровье

	6
	Экстремистские материалы или экстремистская деятельность (экстремизм) 
	А) Экстремистские материалы, т.е. предназначенные для обнародования документы либо информация, призывающие к осуществлению экстремистской деятельности либо обосновывающие или оправдывающие необходимость осуществления такой деятельности, в том числе труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии, публикации, обосновывающие или оправдывающие национальное и (или) расовое превосходство либо оправдывающие практику совершения военных или иных преступлений, направленных на полное или частичное уничтожение какой-либо этнической, социальной, расовой, национальной или религиозной группы;
Б) экстремистская деятельность (экстремизм) включает в себя деятельность по распространению материалов (произведений), содержащих хотя бы один из следующих признаков:
- насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации;
- подрыв безопасности Российской Федерации;
захват или присвоение властных полномочий;
создание незаконных вооруженных формирований;
- осуществление террористической деятельности либо публичное оправдание терроризма;
- возбуждение расовой, национальной или религиозной розни, а также социальной розни, связанной с насилием или призывами к насилию;
- унижение национального достоинства;
осуществление массовых беспорядков, хулиганских действий и актов вандализма по мотивам идеологической, политической, расовой, национальной или религиозной ненависти либо вражды, а равно по мотивам ненависти либо вражды в отношении какой-либо социальной группы;
- пропаганду исключительности, превосходства либо неполноценности граждан по признаку их отношения к религии, социальной, расовой, национальной, религиозной или языковой принадлежности;
- воспрепятствование законной деятельности органов государственной власти, избирательных комиссий, а также законной деятельности должностных лиц указанных органов, комиссий, соединенное с насилием или угрозой его применения;
- публичную клевету в отношении лица, замещающего государственную должность Российской Федерации или государственную должность субъекта Российской Федерации, при исполнении им своих должностных обязанностей или в связи с их исполнением, соединенную с обвинением указанного лица в совершении деяний, указанных в настоящей статье, при условии, что факт клеветы установлен в судебном порядке;
- применение насилия в отношении представителя государственной власти либо на угрозу применения насилия в отношении представителя государственной власти или его близких в связи с исполнением им своих должностных обязанностей;
- посягательство на жизнь государственного или общественного деятеля, совершенное в целях прекращения его государственной или иной политической деятельности либо из мести за такую деятельность;
- нарушение прав и свобод человека и гражданина, причинение вреда здоровью и имуществу граждан в связи с их убеждениями, расовой или национальной принадлежностью, вероисповеданием, социальной принадлежностью или социальным происхождением.

	7
	Вредоносные программы
	Программы для ЭВМ, заведомо приводящие к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети

	8
	Преступления
	- Клевета (распространение заведомо ложных сведений, порочащих честь и достоинство другого лица или подрывающих его репутацию); 
- Оскорбление (унижение чести и достоинства другого лица, выраженное в неприлично форме);
- Публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма;
- Склонение к потреблению наркотических средств и психотропных веществ;
- незаконное распространение или рекламирование порнографических материалов;
- публичные призывы к осуществлению экстремистской деятельности;
- информация, направленная на пропаганду национальной, классовой, социальной нетерпимости, а также пропаганду социального, расового, национального и религиозного неравенства;
- публичные призывы к развязыванию агрессивной войны. 

	9
	Ненадлежащая реклама
	Информация, содержащая рекламу алкогольной продукции и табачных изделий

	10
	Информация с ограниченным доступом
	Информация, составляющая государственную, коммерческую, служебную или иную специально охраняемую законом тайну


 
 
 

 



2. Классификатор информации, несовместимой с задачами образования и воспитания
 
	№
п / п
	Наименование тематической категории
	Содержание

	1
	Алкоголь
	Реклама алкоголя, пропаганда потребления алкоголя. Сайты компаний, производящих алкогольную продукцию.

	2
	Баннеры и рекламные программы
	Баннерные сети, всплывающая реклама, рекламные программы.

	3
	Вождение и автомобили
(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания информация об автомобилях и других транспортных средствах, вождении, автозапчастях, автомобильных журналах, техническом обслуживании, аксессуарах к автомобилям.

	4
	Досуг и развлечения
(ресурсы данной категории, несовместимые с задачами образования)
 
	Несовместимая с задачами образования и воспитания информация в виде фотоальбомов и рейтингов фотографий, открыток, гороскопов, сонников, гаданий, магии, астрологии, ТВ-программ, прогнозов погоды, тестов, рейтингов, фотоконкурсов, конкурсов онлайн, несовместимая с задачами образования и воспитания информация о туризме, путешествиях, тостах, поздравлениях, кроссвордах, сканвордах, ответов к ним, фэнтези и фантастике, кулинарии, рецептах, диетах, моде, одежде, обуви, модных аксессуарах, показах мод, текстах песен, кино, киноактерах, расписаниях концертов, спектаклей, кинофильмов, заказе билетов в театры, кино и т.п., дачах, участках, огородах, садах, цветоводстве, животных, питомцах, уходе за ними, рукоделии, студенческой жизни, музыке и музыкальных направлениях, группах, увлечениях, хобби, коллекционировании, службах знакомств, размещении объявлений онлайн, анекдотах, приколах, слухах, сайтах и журналы для женщин и для мужчин, желтая пресса, онлайн-ТВ, онлайн радио, знаменитости, косметика, парфюмерия, прически, ювелирные украшения.

	5
	Здоровье и медицина 
(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания информация о шейпинге, фигуре, похудении, медицине, медицинских учреждениях, лекарствах, оборудовании, а также иных материалах по теме "Здоровье и медицина", которые, являясь академическими, по сути, могут быть также отнесены к другим категориям, например, порнография, трупы и т.п.

	6
	Компьютерные игры
(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимая с задачами образования и воспитания компьютерные онлайновые и оффлайновые игры, советы для игроков и ключи для прохождения игр, игровые форумы и чаты.

	7
	Корпоративные сайты, Интернет -представительства негосударственных учреждений
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию сайты коммерческих фирм, компаний, предприятий, организаций.

	8
	Личная и немодерируемая информация
	Немодерируемые форумы, доски объявлений и конференции, гостевые книги, базы данных, содержащие личную информацию (адреса, телефоны и т. п.), личные странички, дневники, блоги.

	9
	Отправка SMS с использованием Интернет-ресурсов
	Сайты, предлагающие услуги по отправке SMS-сообщений 

	10
	Модерируемые доски объявлений
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию модерируемые доски сообщений/объявлений, а также модерируемые чаты. 

	11
	Нелегальная помощь школьникам и студентам
	Банки готовых рефератов, эссе, дипломных работ и проч.

	12
	Неприличный и грубый юмор
	Неэтичные анекдоты и шутки, в частности обыгрывающие особенности физиологии человека. 

	13
	Нижнее белье, купальники
	Сайты, на которых рекламируется и изображается нижнее белье и купальники.

	14
	Обеспечение анонимности пользователя, обход контентных фильтров
	Сайты, предлагающие инструкции по обходу прокси и доступу к запрещенным страницам. Peer - to- Peer программы, сервисы бесплатных прокси - серверов, сервисы, дающие пользователю анонимность

	15
	Онлайн - казино и тотализаторы
	Электронные казино, тотализаторы, игры на деньги, конкурсы и проч.

	16
	Платные сайты
	Сайты, на которых вывешено объявление о платности посещения веб-страниц.

	17
	Поиск работы, резюме, вакансии
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания Интернет-представительства кадровых агентств, банки вакансий и резюме.

	18
	Поисковые системы 
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания Интернет-каталоги, системы поиска и навигации в Интернете.

	19
	Религии и атеизм
(ресурсы данной категории, несовместимые с задачами образования)
	Сайты, содержащие несовместимую с задачами образования и воспитания информацию религиозной и антирелигиозной направленности

	20
	Системы поиска изображений
	Системы для поиска изображений в Интернете по ключевому слову или словосочетанию.

	21
	СМИ
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию новостные ресурсы и сайты СМИ (радио, телевидения, печати)

	22
	Табак, реклама табака, пропаганда потребления табака
	Сайты, пропагандирующие потребление табака. Реклама табака и изделий из него.

	23
	Торговля и реклама
(ресурсы данной категории, несовместимые с задачами образования)
	Содержащие несовместимую с задачами образования и воспитания информацию сайты следующих категорий: аукционы, распродажи онлайн, Интернет-магазины, каталоги товаров и цен, электронная коммерция, модели мобильных телефонов, юридические услуги, полиграфия, типографии и их услуги, таможенные услуги, охранные услуги, иммиграционные услуги, услуги по переводу текста на иностранные языки, канцелярские товары, налоги, аудит, консалтинг, деловая литература, дом, ремонт, строительство, недвижимость, аренда недвижимости, покупка недвижимости, продажа услуг мобильной связи (например, картинки и мелодии для сотовых телефонов), заработок в Интернете.

	24
	Убийства, насилие
	Сайты, содержащие описания или изображения убийств, мертвых тел, насилия и т. п.

	25
	Чаты
(ресурсы данной категории, несовместимые с задачами образования)
	Несовместимые с задачами образования и воспитания сайты для анонимного общения в режиме онлайн.
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 Должностная инструкция
лица, ответственного за работу «точки доступа к сети Интернет»


1. Общие положения

        Ответственный за доступ к сети Интернет и ограничение доступа назначается приказом директора школы. В качестве ответственного за организацию доступа к сети Интернет может быть назначен заместитель директора школы  по учебно-воспитательной работе, преподаватель информатики, другой сотрудник.
         Ответственный за доступ к сети Интернет  должен знать:
· дидактические возможности использования ресурсов сети Интернет;
· правила безопасного использования сети Интернет.

2. Должностные обязанности:

          Ответственный за доступ к сети Интернет и ограничение доступа:
· планирует использование ресурсов  сети Интернет в школе    на   основании   заявок   учителей   и   других   работников образовательного учреждения;
· разрабатывает, согласует с педагогическим коллективом, представляет на   педагогическом   совете  школы    регламент использования сети Интернет в образовательном учреждении, включая регламент определения доступа к ресурсам сети Интернет;
· организует    получение    сотрудниками    образовательного    учреждения электронных   адресов   и   паролей   для   работы   в   сети   Интернет   и информационной среде образовательного учреждения;
· организует     контроль     над     использованием     сети     Интернет     в образовательном учреждении;
· организует контроль над работой оборудования и программных средств, обеспечивающих использование сети Интернет и ограничение доступа;
· систематически    повышает   свою    профессиональную    квалификацию, общепедагогическую   и   предметную   компетентность,   включая   ИКТ- компетентность,     компетентность     в     использовании     возможностей Интернета в учебном процессе;
· обеспечивает   информирование   организаций,   отвечающих   за   работу технических и программных средств, об ошибках в работе оборудования и программного обеспечения;
· соблюдает правила  и  нормы  охраны труда,  техники  безопасности  и противопожарной защиты, правила использования сети Интернет.

3. Права
Ответственный за доступ к сети Интернет и ограничение доступа вправе определять ресурсы сети Интернет, используемые учащимися в учебном процессе на основе запросов учителей.

4. Ответственность
Ответственный за доступ к сети Интернет и ограничение доступа несет ответственность за выполнение правил использования Интернета и ограничения доступа, установленного в школе.

Приложение № 4
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Инструкция 
по охране труда при работе пользователей с компьютерами.
 
1. Общие требования безопасности
1.1  К работе с компьютерами, принтерами, ксероксами и другими электрическими приборами допускаются лица, обученные данной специальности, прошедшие вводный инструктаж по охране труда, инструктаж по охране труда, инструктаж по технике безопасности непосредственно на рабочем месте и инструктаж в объеме 1-й группы по электробезопасности.
1.2  При работе с дисплеями не допускается расположение рабочих мест в помещениях без естественного освещения.
1.3  Рабочие места с дисплеями от стены с оконными проемами должны находиться на расстоянии не менее 1,5 м, от других стен - не менее 1 м. Расстояние от задней и боковых стен дисплея до другого работника должно быть не менее 1,5м.
1.4  Размеры рабочей поверхности столешницы должны быть не менее 1600 х 900 мм. Под столешницей рабочего стола должно быть свободное пространство для ног с размерами по высоте не менее 600 мм, по ширине - 500 мм, по глубине - 650 мм. Рабочее место должно быть оборудовано подставкой для ног шириной 350 мм и длиной 400 мм.
1.5  Для защиты от прямых солнечных лучей должны предусматриваться солнцезащитные устройства (пленка с металлизированным покрытием, регулируемые жалюзи с вертикальными ламелями и др.)
1.6  Для исключения бликов отражения на экранах от светильников общего освещения необходимо применить специальные фильтры для экранов, защитные козырьки или располагать источники света параллельно направлению взгляда на экран.
Пол помещения должен быть покрыт материалами, не выделяющими вредных веществ, поглощающими шум, не накапливающими статического электричества.
Допускаемые уровни напряженности электростатических полей на рабочих местах не должны превышать 20 кв/м (ГОСТ 120,145-84).
Мощность экспозиционной дозы низкоэнергетического рентгеновского излучения на расстоянии 5 см от экрана, задней и боковых стенок дисплея не должна превышать  100 мкр/ч (0,03 мкр/с).
Мощность ультрафиолетового излучения не должна превышать 10 Вт/мч-2 Вт/мч на расстоянии 5 и 30 см от экрана дисплея (ГОСТ 27954-88).
1.7  Клавиатура дисплея не должна быть жестко связана с монитором. Площадь помещения из расчета на одного человека следует предусматривать не менее 6,0 кв.м.
1.8  На рабочих местах необходимо обеспечивать микроклиматические параметры, уровни освещенности шума и состояния воздушной среды согласно санитарным нормам.
1.9  Освещение должно быть смешанным (естественным и искусственным).
1.10  Осветительные установки должны обеспечивать равномерную освещенность с помощью преимущественно отраженного или рассеянного светораспределения. Они не должны создавать слепящих бликов на клавиатуре и других частях пульта, а также на экране дисплея в направлении глаз оператора.
1.11 Для исключения отражения на экране бликов от светильников необходимо применять специальные фильтры для экранов, антибликерные сетки, козырьки или располагать источники света параллельно вправлению взгляда на экран ВДТ с обеих сторон.
1.12 .Для предотвращения образования и защиты от статического электричества необходимо использовать нейтрализаторы и увлажнители, а полы должны иметь антистатическое покрытие. Защита от статического электричества должна проводиться в соответствии с санитарно-гигиеническими нормами допускаемой напряженности электрического поля.
1.13 О случаях травмирования и обнаружения неисправности оборудования работники должны немедленно сообщить руководителю. Работать на неисправном оборудовании запрещается. Не разрешается опускать на свое рабочее место лиц, не имеющих отношения к данной работе.
1.14 Работники обязаны выполнять правила безопасности, при обнаружении возможной опасности предупредить окружающих и немедленно сообщить руководителю; содержать в чистоте рабочее место и а загромождать его посторонними предметами. 
1.15 Лица, виновные в нарушении требований, изложенных в данной инструкции, привлекаются к дисциплинарной ответственности в соответствии с действующим законодательством.
2. Требования безопасности перед началом работы
2.1  Осмотреть и убедиться в исправности оборудования, заземления электропроводки. В случае обнаружения неисправностей к работе не приступать. Сообщить об этом руководителю и только после устранения неполадок и его разрешения приступить к работе. 
2.2  Проверить освещение рабочего места, при необходимости принять меры к его нормализации.
3. Требования безопасности во время работы
3.1  Не включать оборудование в неисправную розетку, во время работы следить, не греется ли электровилка, не нарушена ли целостность электрошнура.
3.2  Не приступать к работе с влажными руками.
3.3  Не оставлять включенное оборудование без присмотра.
3.4  Не класть предметы на оборудование и дисплей.
3.5  Режим труда и отдыха предусматривает соблюдение регламентированных перерывов. Основным перерывом является перерыв на обед. В режиме труда должны быть дополнительные регламентированные перерывы по 10 минут каждый; два перерыва при 8-часовом рабочем дне. При 8-часовом рабочем дне с обеденным перерывом через 4 часа работы, дополнительные перерывы необходимо делать через 3 часа работы и за 2 часа до окончания.
3.6  Режим труда и отдыха персонала, непосредственно работающего с дисплеем, зависит от характера работы: при вводе данных, редактировании программ, чтении информации с экрана; непрерывная продолжительность работы с дисплеем не должна превышать четырех часов при 8-часовом рабочем дне.
3.7  Количество обрабатываемых символов (или знаков) на дисплеи не должно превышать 30000 за 4 часа работы.
3.8  При работе на ксероксе во избежание поражения электротоком при устранении блокировки бумаги и мелком ремонте отключайте аппарат от сети. Не устанавливайте детали с других копировальных машин. Отключайте аппарат от сети при длительном простое. Не допускайте воздействия огня на тонер-картридж. 
4. Требования безопасности в аварийных случаях
4.1  При возникновении возгорания немедленно отключить оборудование, обесточить электросеть за исключением осветительной сети, сообщить о пожаре всем работающим и приступить к тушению очага загорания имеющимися средствами пожаротушения.
4.2  Если на металлических частях оборудования обнаружено напряжение (ощущение тока), заземляющий провод оборван - отключить оборудование немедленно, доложить руководителю о неисправности электрооборудования и без его указания к работе не приступать.
4.3  При прекращении подачи электроэнергии отключить оборудование.
4.4  При несчастном случае необходимо в первую очередь освободить пострадавшего от травмирующего фактора. ВНИМАНИЕ: при освобождении пострадавшего от действия электротока следите за тем, чтобы самому не оказаться в контакте с токоведущей частью и под напряжением. 
5. Требования безопасности по окончании работ
5.1  Отключить оборудование от электросети.
5.2  Привести в порядок рабочее место.
5.3  Закрыть оборудование чехлами.
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Типовая инструкция для сотрудников образовательных учреждений о порядке действий при осуществлении контроля использования обучающимися сети Интернет

1. Настоящая инструкция устанавливает порядок действий сотрудников образовательных учреждений при обнаружении:
1) обращения обучающихся к контенту, не имеющему отношения к образовательному процессу;
2) отказа при обращении к контенту, имеющему отношение к образовательному процессу, вызванного техническими причинами.

2. Контроль использования обучающимися сети Интернет осуществляют:
1) во время занятия — проводящий его преподаватель и (или) работник ОУ, специально выделенный для помощи в проведении занятий;
2) во время использования сети Интернет для свободной работы обучающихся — сотрудник ОУ, назначенный руководителем ОУ в установленном порядке.

3. Учитель:
— определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного обучающегося;
— наблюдает за использованием обучающимися компьютеров и сети Интернет;
— способствует осуществлению контроля объемов трафика ОУ в сети Интернет;
— запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;
— доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет; 
— принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.
4. При обнаружении ресурса, который, по мнению преподавателя, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.
5. В случае отказа доступа к ресурсу, разрешенному в ОУ, преподаватель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.
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 Базовые правила безопасного Интернета для обучающихся ОУ
Данные правила доводятся до сведения всех пользователей Интернет – обучающихся МОУ Октябрьская средняя общеобразовательная школа.
Надо помнить, что помимо мошенничества существует множество других угроз, в частности, разнообразные вредоносные программы, которые могут и без «общения» мошенников с пользователем красть различные пароли, логины, информацию о кредитных картах и многое другое.
Для того чтобы обезопасить себя, любой пользователь Сети должен соблюдать несколько простых правил:
· Пользоваться антивирусом:
современный, регулярно обновляемый антивирус обеспечит надежной защитой от разнообразных интернет-угроз;
· Регулярно загружать обновления:
обновления программ закрывают уязвимости, которыми могут воспользоваться злоумышленники;
· Не оставлять своих персональных данных на открытых ресурсах: 
данные, оставленные в интернете, собирают роботы злоумышленников, которые в дальнейшем могут использовать их в своих целях (например, присылать на ваш почтовый ящик больше спама);
· Не загружать ничего со случайных сайтов: 
высока вероятность того, что вместе с загруженной программой/книгой/фильмом вы получите и вредоносную программу;
· Не проходить по ссылкам в спамовых письмах:
такие ссылки зачастую ведут на мошеннические, либо зараженные вредоносными программами сайты;
· Не открывать приложения в письмах, если есть хоть какие-то сомнения в надежности адресанта: 
Высока вероятность того, что в приложении содержится вредоносная программа (даже если это документ Word);
· Не пытаться «отписаться» от спама (особенно в том случае, когда в спамерском письме есть соответствующая ссылка): 
избавиться от спама это не поможет, скорее наоборот. Существуют два наиболее вероятных варианта развития событий: 1) спамеры регулярно запускают автоматическую проверку и чистку своих баз от несуществующих адресов; отвечая на письмо, вы подтверждаете, что ваш адрес (который, был, возможно, подобран автоматически) действительно существует, его действительно читают. Это побудит спамеров внести его в отдельные, «чистые» базы, вследствие чего вам будет приходить еще больше спама; 2) пройдя по ссылке, вы попадете на зараженный сайт и получите вредоносную программу на свой компьютер;
· Не откликаться на заманчивые предложения, особенно если они связаны с получением быстрых денег: откликнувшись, вы или потеряете свои деньги, или, что гораздо хуже, окажетесь замешаны в преступные махинации.



· ПОМНИТЬ О ТОМ, ЧТО:

НЕЛЬЗЯ
· Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей)
· Нельзя открывать вложенные файлы электронной почты, когда не знаешь отправителя
· Нельзя рассылать самому спам и «информационную грязь»
· Нельзя грубить, придираться, оказывать давление — вести себя невежливо и агрессивно
· Никогда не распоряжайся деньгами твоей семьи без разрешения старших. Спроси родителей.
· Встреча с Интернет-знакомыми в реальной жизни, бывает опасной: за псевдонимом может скрываться преступник
ОСТОРОЖНО
· Не все пишут правду
· Читаешь о себе неправду в Интернете — сообщи об этом своим родителям или опекунам
· Приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха
· Незаконное копирование файлов в Интернете = воровство
· Открыл что-то угрожающее — не бойся позвать на помощь
МОЖНО
· Используй «ник» (выдуманное имя) в переписке и переговорах
· Уважай другого пользователя
· Пользуешься Интернет-источником – делай ссылку на него
· Познакомился в сети и хочешь встретиться – посоветуйся со взрослым, которому доверяешь
· Открывай только те ссылки, в которых уверен
· Интернетом лучше всего пользоваться, когда поблизости есть кто-то из родителей или тех, кто хорошо знает, что такое Интернет, и как в нем себя вести
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